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يغ إسخخذاو انؼذٚذ يٍ حطبٛقاث انٕسائم الاخخًاػٛت ٔانًُٕ انطشد٘ نؼذد الأشخاص انزٍٚ      

نخبادل انًهفاث انصٕحٛت كٕسٛهت سئٛسٛت نُقم انشسائم انحساست انخٙ  ٚسخخذيٌٕ ْزِ انخطبٛقاث

حؼخًذ ػهٗ الاحصالاث ٔانشبكاث انؼايت. حكًٍ انحاخت إنٗ حأيٍٛ انبٛاَاث ٔانًهفاث انصٕحٛت أثُاء 

اخخٛاص انشبكاث انؼايت نهحفاظ ػهٗ سلايت انشسانت. فٙ انٕقج َفسّ ، ٚخى حخضٍٚ ْزِ انًهفاث يٍ 

فٙ انسحابت فٙ حانت سغبت انًسخخذو فٙ الاسخًاع إنٗ انًهف انصٕحٙ أكثش يٍ يشة. قبم انششكاث 

نزنك ، فٙ ْزا انبحث ، َقذو حلاا نحًاٚت انًؼهٕياث انحساست )يثم انًهفاث انصٕحٛت( يٍ انٕصٕل 

غٛش انًصشذ بّ ٔانحفاظ ػهٗ سلايت انًهفاث. ٚخى ححٕٚم انًهفاث انًشسهت إنٗ يهفاث غٛش 

أٔ غٛش قابهت نهقشاءة باسخثُاء خٓاص الاسخقبال انًقصٕد. َٓذف فٙ ْزا انبحث إنٗ يسًٕػت ٔ / 

حًاٚت انًهفاث انصٕحٛت باسخخذاو يفخاذ فشٚذ ثى فٓشسخٓا بطشٚقت يًٛضة. ْذف آخش ْٕ اسخخذاو 

ًَارج  يساحت حخضٍٚ سحابٛت أقم يٍ خلال ححٕٚم انًهفاث انصٕحٛت إنٗ يهفاث َصٛت باسخخذاو

أظٓشث انُخائح اَخفاض حدى انًهفاث بشكم يهحٕظ ػُذ ححٕٚم انًهفاث  فٛت.ياسكٕف انًخ

انصٕحٛت إنٗ يهفاث َصٛت ػُذ حطبٛق انخٕاسصيٛت انخاصت بُا. يًا أدٖ بذٔسِ إنٗ حقهٛم يساحت 

انخخضٍٚ ٔٔقج الإسسال انًطهٕب ػهٗ انشبكت. ػُذ يقاسَت حدى انًهف الأصهٙ يغ حدى انًهف 

٪ ، 10٪ انٗ 0، حظٓش انُخائح حباُٚاا بٍٛ انًهفاث ٚصم يٍ  HMM انًحٕل يٍ خلال بشَايح

 .انًخٕسطٔانز٘ ٚؼخبش يقبٕلاا نًهفاث حدى انصٕث 
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                                          Abstract 

With the introduction of many social media applications and the exponential 

growth of the number of people using such applications to exchange audio 

files as a main way of conveying critical messages relaying on public 

telecommunications and networks. The need arise to secure audio data and 

files while traversing the public networks to preserve the integrity of the 

message. At the same time such files are stored by companies in the cloud in 

case the end user would like to listen to the audio file more than one time. 

Therefore, in this research we are introducing a solution to protect sensitive 

information (such as audio files) from unauthorized access and preserving the 

integrity of the files. The transmitted files are converted to un-audible and /or 

unreadable files except for the intended receiver. In this research we aim to 

protect audio files using public key infrastructure then index them in a unique 

way. Another aim is to use less cloud storage space through converting the 

audio files to text files using Hidden Markov Models (HMM). The results 

have shown that the files sizes have been dropped significantly when 

converting audio files to text files when applying our method. Which in turn 

reduced the storage space and transmission time required on the network. 

When comparing the original file size with the converted file size after 

applying HMM, the results show a variation between 0% and close to 10%, 

which is deemed acceptable for larger audio size files. 


